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APRESENTACAO

A Politica de Seguranga da Informacao e Seguranca Cibernética (“Politica”) da Scalare Capital Ltda.
(“Scalare Capital”), aplica-se a todos os s6cios, Colaboradores, prestadores de servigos e sistemas,
incluindo trabalhos executados externamente ou por terceiros que utilizem o ambiente de
processamento da Scalare Capital, ou que acesse informacSes a ela pertencentes. Todo e qualquer
usuario de recursos computadorizados da nossa institui¢io tem a responsabilidade de proteger a
seguranca e a integridade das informacoes e dos equipamentos de informatica da Scalare Capital.

Em linha com as principais discussoes e preocupagdes do mercado, a Politica tem como base
principios e procedimentos que asseguram a confidencialidade, a integridade e a disponibilidade dos
dados e sistemas de informacio utilizados pela Scalare Capital.

OBJETIVOS

Esta Politica tem por objetivo contribuir para o aprimoramento da seguranca, tanto informacional
quanto cibernética da Scalare Capital, estabelecendo medidas a serem tomadas para identificar e

prevenir contingéncias que possam causar prejuizo para a consecucio de suas atividades.

Em atencio aos dispositivos da Resolugao CVM n.° 21/2021 e do Codigo ANBIMA de Regulacio e
Melhores Praticas para Administracdio de Recursos de Terceiros, a Scalare Capital procurou
identificar os eventos com maior possibilidade de ocorréncia, bem como as informacSes de maior
sensibilidade (“Informag¢des Confidenciais”), com o proposito de mitigar os riscos a sua atividade.

Sendo assim, nenhuma informacio confidencial deve, em qualquer hipétese, ser divulgada a pessoas,
dentro ou fora da Scalare Capital, que n2o necessitem de, ou ndo devam ter acesso a tais informacoes
para desempenho de suas atividades profissionais.

Qualquer informagio sobre a Scalare Capital, ou de qualquer natureza relativa as atividades da
empresa ¢ a seus socios e clientes, obtida em decorréncia do desempenho das atividades normais do
Colaborador, s6 podera ser fornecida ao publico, midia ou a demais 6rgaos caso autorizado pelo
Diretor de Risco e Compliance.

PREMISSAS E DEFINICOES

Diante da possibilidade de vazamento, alteracdo, destruicio e qualquer outra forma de prejuizo em
relagao as Informagoes Confidencias, o que é de extremo valor para a Scalare Capital, dado o principio
fundamental de confiang¢a que a institui¢do trabalha para manter junto aos seus clientes, a Scalare
Capital utilizou como linha de estruturagao de sua Politica, o Guia de Ciberseguranca, da ANBIMA,
datado de dezembro de 2017.

O referido documento é um dos principais materiais sobre o tema no Mercado Financeiro, incluindo
as melhores referéncias sobre protecio de dados.

Adiante, a Scalare Capital abordard os principais mecanismos e procedimentos de prevencdo as
ameagas a0 patrimonio, a imagem e, principalmente, aos seus negdcios.
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Todas as diretrizes aqui dispostas sdo de responsabilidade da Area de Compliance da Scalare Capital,

sob a direcio do Diretor de Risco e Compliance da instituicio.

Ademais, para implementa¢io e monitoramento continuo da presente Politica, a Scalare Capital conta

com o suportte e assessoria da empresa terceirizada de TI.

PROGRAMA DE SEGURANCA DA SCALARE CAPITAL

(@) Identificacio de Riscos:

Os avancos tecnoldgicos criam facilidades e possibilitam o uso de novas ferramentas para a atuagao

das instituicoes, permitindo agilidade na construcdo e disponibilizacdo de servicos, aplicacdo dos

meios de comunicacio, entre outros avancos. Por outro lado, o aumento do uso de tais ferramentas

potencializa o vazamento de informacdes e os riscos de ataques cibernéticos, ameagando a

confidencialidade, a integralidade e a disponibilidade dos dados e¢/ou dos sistemas das institui¢cdes.

As ameacas cibernéticas podem variar de acordo com a natureza, vulnerabilidade, informag¢es ou

ativos de cada organizacdo. As consequéncias para as institui¢coes podem ser significativas em termos

operacionais, de tisco de imagem, danos financeiros ou perda de vantagem concorrencial, podendo

tais danos serem irreparaveis.

Diante desse cenario, os métodos mais comuns de ataques cibernéticos sdo os seguintes:

Mabware — softwares desenvolvidos para corromper computadores e redes:

Viirus: software que causa danos a maquina, rede, softwares e banco de dados;

Cavalo de Troia: aparece dentro de outro soffware e cria uma porta para a invasao do computador;
Spyware: soffware malicioso para coletar e monitorar o uso de informagdes; e

Ransomware: soffware malicioso que bloqueia o acesso a sistemas e bases de dados, solicitando
um resgate para que o acesso seja reestabelecido.

Engenharia Social — métodos de manipula¢do para obter informacgdes confidenciais, como
senhas, dados pessoais e nimero de cartao de crédito:

Pharming: direciona o usudrio para um site fraudulento, sem o seu conhecimento;

Phishing: links transmitidos por e-mails, simulando ser uma pessoa ou empresa confiavel que

envia comunicagio eletronica oficial para obter informacSes confidenciais;

Vishing: simula ser uma pessoa ou empresa confiavel e, por meio de ligacSes telefonicas, tenta
obter informacdes confidenciais;

Smishing: simula ser uma pessoa ou empresa confiavel e, por meio de mensagens de texto, tenta
obter informacdes confidenciais;

Acesso pessoal; pessoas localizadas em lugares puiblicos como bares, cafés e restaurantes que
captam qualquer tipo de informacido que possa ser utilizada posteriormente para um ataque.

Atagues de DDoS (distributed denial of services) e botnets - ataques visando negar ou atrasar 0 acesso
208 servicos ou sistemas da instituicdo; no caso dos botnets, o ataque vem de um grande numero
de computadores infectados utilizados para criar e mandar spam ou virus, ou inundar uma rede
com mensagens resultando na nega¢ao de servicos.
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o Invasoes (advanced persistent threats) - ataques realizados por invasores sofisticados, utilizando
conhecimentos e ferramentas para detectar e explorar fragilidades especificas em um ambiente

tecnologico.

Ainda, além de ataques cibernéticos, a Scalare Capital pode estar sujeita a mal funcionalidades dos
sistemas utilizados e a atos ou omissoes de seus Colaboradores, que podem acarretar no perdimento
e/ou adulteracio de dados e Informacdes Confidenciais.

(if) Acoes de Prevencio e Protecdo

Para que se possam prevenir eventuais ataques cibernéticos e vazamento de informagdes, primeiro
deve-se definir quais informacdes sao as de maior sensibilidade patra Scalare Capital, assim como
aquelas que teriam o maior impacto financeiro, operacional e reputacional para Scalare Capital, em

caso de incidente de seguranga.

Deste modo, a Scalare Capital segrega as informagdes geradas pela instituicdo, aperfeicoando a
implementacido de processos e o devido manuseio, armazenamento, transporte e descarte destas

informacdes.

Assim, classificam-se as informacdes digitais da instituicdo em 3 (trés) classes diferentes, quais

sejam:

a) Red Flag:

e Quaisquer informacoes e/ou dados que a Scalare Capital teve acesso ou conhecimento por set
de dominio publico (“Informacio Publica”);

¢  Quaisquer informacoes e/ou dados que nio estejam sujeitas a compromissos ou acordos de
confidencialidade; ou

® Quaisquer informagdes e¢/ou dados que tenham a obrigatoriedade de divulgacio por lei ou

autoridade competente.

e Quaisquer informag¢des que venham a ter a obrigatoriedade de divulgacio por lei ou autoridade
competente, mas o termo legal ainda nao foi iniciado ou findado (Ex. Data de Divulgacio);

e Todas as Informacées Confidenciais, a saber:

e know-how, técnicas, cOpias, diagramas, modelos, amostras, programas de computador,
informacbes técnicas, financeiras, estatisticas, logisticas ou relacionadas as estratégias de
investimento ou comerciais, incluindo saldos, extratos e posi¢oes de clientes e/ou dos fundos
geridos pela Scalare Capital;

e operacOes estruturadas, demais operacOes e seus respectivos valores, analisadas ou realizadas

para os fundos de investimento e carteiras geridas pela Scalare Capital; e

e cstruturas, planos de agdo, relagio de clientes, contrapartes comerciais, fornecedores e
prestadores de servicos, bem como informagoes estratégicas, mercadolégicas ou de qualquer

natuteza relativas as atividades da Scalare Capital e/ou de seus sdcios e clientes.

A partir da defini¢do acima, a Scalare Capital se empenhard para manter controles, conforme o nivel

de criticidade das informacées e dados.
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A partir desse ponto, passamos a mencionar os procedimentos de prevencdo e protecdo adotados

pela Scalare Capital:

Estrutura de T1T
I. Propriedade dos Recursos de T1

Todos os recursos computacionais e de sistemas disponibilizados para os Colaboradores sio de
propriedade da Scalare Capital. Nao é permitida a utilizagio de notebooks, tablets ou outros
hardwares para operagoes no ambito da Scalare Capital, salvo expressa permissao do Diretor de Risco

e Compliance.

II.  Disponibilizacio e uso

Todos os computadores disponibilizados para os Colaboradores da Scalare Capital tém por objetivo
o desempenho das atividades profissionais na Scalare Capital, ndo devendo ser utilizado para

quaisquer outros fins.

Conforme anteriormente citado, todo o processo de criacdo e exclusio de usudrio, instalacdo de
softwares e aplicativos, permissdao de acesso, entre outras funcionalidades informaticas, sdo realizados
pela area responsavel, mediante aprovagdo do Diretor de Risco e Compliance.

A disponibilizacio e uso dos computadores da Scalare Capital respeitam as seguintes regras:

e A cada novo Colaborador, o Diretor de Risco e Compliance autorizara, mediante solicitacio, a

criacdo de novo usuario e a disponibilizagdo técnica de recursos;

e Todos os equipamentos, soffwares e permissdes acessos devem ser testados, homologados e
autorizados pela area responsavel, mediante supervisdo e aprovacio do Diretor de Risco e
Compliance,

e O Diretor de Risco e Compliance autorizara, mediante solicitacdo, a retirada ou substituicio do

computador disponibilizado para o usuario;

e (Cada computador tem o seu usuario gestor, que é responsavel por esse equipamento. O controle
das maquinas é de responsabilidade da area responsavel, mediante supervisdo e aprovacio do
Diretor de Risco e Compliance;

e  Aidentificacdo do usuario € feita através do /login e senha, que através do registro de /ygs utilizado
pela Scalare Capital é sua assinatura eletronica no servidor da Scalare Capital;

e Sera apenas permitida senhas com no minimo 08 (oito) caracteres alfanuméricos, maidsculos e
minusculos. A reutilizacdo de senhas obedecera ao ciclo minimo de 05 (cinco) vezes;

e Naio sera permitida a utilizacdo da mesma senha para projetos e servigos diferentes realizados
pela Scalare Capital, ndo devendo ser criada uma senha tunica padrio para todos os servigos e
areas em que um mesmo Colaborador atue;

e L permitida apenas 3 tentativas maximas de autenticagdo de senha, sendo todas malsucedidas,
serd bloqueado o acesso, o qual apenas poderd ser reestabelecido através de solicitacio ao
Diretor de Risco e Compliance.

e A senha possui validade de 180 (cento e oitenta) dias e sua troca sera solicitada automaticamente

quando da expira¢io da mesma.
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e Todos os eventos de /login e alteracio de senhas sdo auditiveis e rastreaveis, podendo ser
solicitados pelo Diretor de Risco e Compliance a area responsavel.

III. Softwares

A implantagao e configuracio de softwares da Scalare Capital respeitam as seguintes regras:

e Todos os softwares, programas basicos (sistema operacional e ferramentas) e componentes fisicos
sao implantados e configurados pela drea responsavel, mediante supervisao e aprovagio do
Diretor de Risco e Compliance;

e E desabilitado aos usudrios implantar novos programas ou alterar configuracdes sem a
permissio formalizada do Diretor de Risco e Compliance,

e E desabilitado ao usudrio implantar ou alterar componentes fisicos em seus computadores;

e Somente é permitido o uso de equipamentos homologados e devidamente contratados pela
Scalare Capital;

e A utilizacio de equipamentos pessoais por terceiros nas instalacdes da Scalare Capital e a
conexao destes na rede interna a Internet requer autorizagio prévia e expressa do Diretor de
Risco e Compliance. Os Colaboradores estdo autorizados a conectar seus telefones celulares e
computadores pessoais diretamente a rede interna e a Internet, desde que utilizem suas
credenciais de acesso;

e A conexdo de dispositivos méveis de armazenamento (e.g. USB Drive) somente poderd ser
realizada mediante autorizacdo prévia e expressa do Diretor de Risco e Compliance.

IV. Registros
A Scalare Capital mantém por 5 anos todos os /Jgs de sistemas, e verifica regularmente, quaisquer
desvios de padrio de todos os computadores, arquivos em rede, sejam soffwares, hardwares ou acessos
que nio sejam autorizados.

Nesse sentido, através dos logs realizados pela Scalare Capital, a gestora consegue manter a
integridade, autenticidade e auditabilidade das informacoes e sistemas, conforme Resolu¢ao CVM n.”
21/2021.

V. _Responsabilidades do usuirio

O Colaborador é o custodiante dos recursos disponibilizados a ele, devendo este cuidar
adequadamente do equipamento.

O Colaborador também deve garantir a sua integridade fisica e o seu petfeito funcionamento,

seguindo as regras e orientacdes fornecidas pela Scalare Capital.

Ainda, o Colaborador deve adotar um comportamento seguro condizente com a Politica, devendo:

e Nio compartilhar nem divulgar sua senha a terceiros;

e Nio transportar Informagdes Confidenciais da Scalare Capital em qualquer meio (CD, DVD,
pendrive, papel, etc.) sem as devidas autorizacdes e protecOes;
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Assuntos confidenciais de trabalho nio devem ser discutidos em ambientes publicos ou em

areas expostas (avides, restaurantes, encontros sociais, etc.);

Niao abrir mensagens de origem desconhecida, ou links suspeitos mesmo que advindos de

origem conhecida;

Armazenar e proteger adequadamente documentos impressos e arquivos eletronicos que

contém Informacoes Confidenciais; e

Seguir corretamente a politica para uso de internet e correio eletronico estabelecida pela Scalare

Capital.

Outras Protecoes aos Computadores

Protecao de tela no computador e/ou protecio de auséncia (apés um tempo de inatividade, o
computador bloqueia o sistema, exigindo senha para ser usado novamente);

“Log-off” automatico por inatividade durante o periodo de 24 horas;

Bloqueio do acesso as portas USB dos computadores para prote¢ao contra virus e copia indevida
dos dados contidos nos servidores;

Bloqueio do acesso a sites de armazenamento de dados em Nuvem (Cloud);

Bloqueio de sistemas de gerenciamento de computador a distancia.

Regras e responsabilidades do uso da Internet

O Colaborador ¢ responsavel por todo acesso realizado com a sua autenticagdo.

Quando o usuario se comunicar através de recursos de tecnologia da Scalare Capital, este deve sempre

resguardar a imagem da Scalare Capital, evitando entrar em sites de fontes nio seguras, assim como

de abrir e-mails pessoais, ou, de fontes ndo conhecidas, salvo quando comunicado e devidamente

autorizado pelo Diretor de Risco e Compliance.

O usuario é proibido de acessar enderecos de internet (sites) que:

Possam violar direitos de autor, marcas, licencas de programas (soffwwares) ou patentes existentes;

Possuam conteddo pornografico, relacionado a sexo, exploracio infantil ou ao crime de

pedofilia;
Contenham informag¢bes que ndo colaborem para o alcance dos objetivos da Scalare Capital;

Defendam atividades ilegais, menosprezem, depreciem ou incitem o preconceito a determinadas
classes como sexo, raga, orientagdo sexual, religido, nacionalidade, local de nascimento ou
deficiéncia fisica;

Possuam origem suspeita ou que nio se atenham aos padrdes de seguranca adequados, assim
como possuirem links suspeitos.

O usuario deve garantir que estd cumprindo a legislacdo em relacio ao direito autoral, licen¢a de uso

e patentes existentes e que o uso do material foi autorizado, no minimo, pelo gestor da sua area.
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E proibido o uso de servicos de mensagem instantanea (MSN, S&ype, etc), através dos computadores
da Scalare Capital, exceto em eventuais situagdes de uso profissional, sendo necessaria autorizagao
do Diretor de Risco e Compliance.

Também se faz expressamente proibido o uso de servigos de radio, streaming, download de videos,
filmes e musicas, através dos computadores da Scalare Capital.

VIII. Bloqueio de enderecos de Internet

Periodicamente, a Area de Compliance ira revisar e bloquear o acesso para os enderecos da Internet
que nio estejam alinhados com esta Politica e com o Cédigo de Etica da Scalare Capital.

IX. Uso de correio eletrénico particular

E proibido a utiliza¢do profissional de correio eletronico particular.

A Scalare Capital disponibiliza enderecos de seu correio eletronico para utilizacdo do usudrio no
desempenho de suas fun¢des profissionais. (ex.: usuatio@scalarecapital.com.br)

O endereco eletronico disponibilizado para o usuario ¢ individual, intransferivel e pertence a Scalare
Capital.

O endereco eletronico cedido para o usuario deve ser o mesmo durante todo o seu periodo de vinculo
com a Scalare Capital.

Se houver necessidade de troca de endereco, a alteragao sera realizada pela area responsavel, mediante
autorizac¢do e supervisao do Diretor de Risco e Compliance.

X. Endereco eletronico de programas ou de comunicacdo corporativa
E permitido que um programa aplicativo ou um programa de sistema possua um endereco de correio
eletronico. Nesse caso, é obrigatéria a existéncia de um usuario da Area de Compliance responsavel

por acompanhar as mensagens emitidas e recebidas por esse enderego.

E permitida a existéncia de enderecos de correio eletronico para o envio de mensagens tipo
Comunicacdo Interna da Scalare Capital, porém, é obrigatéria a identificagdo do usuario que
encaminhou a mensagem.

O endereco de correio eletronico disponibilizado para os Colaboradores e as mensagens associadas
a este correio eletronico sao de propriedade da Scalare Capital.

XI. Acesso a distancia ao e-mail

O usuario pode acessar o seu correio eletronico cedido pela Scalare Capital mesmo quando estiver
fora do ambiente da empresa, através do servigo de correio eletronico via Internet.
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O Colaborador deve ter o mesmo zelo com a utilizagao do correio eletronico a distancia tal qual

estivesse no ambiente fisico da Scalare Capital.

XII. Responsabilidades e forma de uso de Correio Eletronico

O Colaborador que utiliza um endere¢o de correio eletronico é responsavel por todo acesso,
contetdo de mensagens e uso relativos ao seu e-mail, podendo enviar mensagens necessarias para o

seu desempenho profissional na Scalare Capital.

E proibido criar, copiar ou encaminhar mensagens ou imagens que:
e Contenham declara¢oes difamatérias ou linguagem ofensiva de qualquer natureza;
e Facam parte de correntes de mensagens, independentemente de serem legais ou ilegais;

e Repassem propagandas ou mensagens de alerta sobre qualquer assunto. Havendo situagbes em
que o usudrio ache benéfico divulgar o assunto para a Scalare Capital, a sugestdo deve ser

encaminhada para a Area de Recursos Humanos, que definira a sua publicacido ou nio;

e Menosprezem, depreciem ou incitem o preconceito a determinadas classes, como sexo, raca,

orientacdo sexual, idade, religido, nacionalidade, local de nascimento ou deficiéncia fisica;
e Possuam informagio pornografica, obscena ou imprépria para um ambiente profissional;
e Sejam suscetiveis de causar qualquer tipo de prejuizo a terceiros;
e Defendam ou possibilitem a realizacdo de atividades ilegais;
e Sejam ou sugiram a formagao ou divulgacido de correntes de mensagens;
e DPossam prejudicar a imagem da Scalare Capital; e

e Scjam incoerentes com o Cédigo de Etica Corporativa da Scalare Capital.

E proibido reproduzir qualquer material recebido pelo correio eletrdnico ou outro meio, que possa
infringir direitos de autor, matca, licenca de uso de programas ou patentes existentes, sem que haja

autorizac¢do expressa do autor do trabalho e da organizagio.

O Colaborador deve estar ciente que uma mensagem de correio eletronico da Scalare Capital é um
documento formal e, portanto, possui as mesmas responsabilidades de um documento convencional
em papel timbrado da entidade.

Exceto quando especificamente autorizado para tal, é proibido emitir opinido pessoal, colocando-a
em nome da Scalare Capital.

Deve observar se o endereco do destinatario corresponde realmente ao destinatario desejado.

O Colaborador deve ser diligente em relagdo:

e Aos usudrios que receberdio a mensagem (Destinatitio/ To, Copiado/Cc e Copiado
Oculto/Bcc);

e Ao nivel de sigilo da informagao contida na mensagem;

10
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e Aos anexos da mensagem, enviando os arquivos apenas quando for imprescindivel e garantindo
a confidencialidade dos mesmos;

e Ao uso da opcio encaminhar (Forward), verificando se é necessaria a manutencao das diversas

mensagens anteriores que estao encadeadas.

O Colaborador deve deixar mensagem de auséncia quando for passar um periodo maior do que 24
(vinte e quatro) horas sem acessar seu corteio eletronico. Essa mensagem deve indicar o perfodo de

auséncia e o endereco do substituto para quem deve ser enviada a mensagem.

XIII. Copias de seguranca do Correio Eletrénico

Para que seja possivel uma gestdo segura, efetiva, confiavel, administravel e passivel de auditoria a
coépia de seguranca das mensagens de correio eletronico é feita de forma centralizada no ambiente
dos equipamentos servidores corporativos, sob a responsabilidade da area responsavel, mediante
supervisao do Diretor de Risco e Compliance.

XIV. Armazenamento em Nuvem (Cloud)

A Scalare Capital podera realizar o armazenamento das Informagdes Confidenciais e quaisquer outros

dados na Nuvem (Cloud).

De forma a possuir um ambiente seguro de nuvem, considerando aplicacdes WEB, se prezard pela
confiabilidade, disponibilidade e integridade do armazenamento da mesma.

XV. Contratagio de Terceiros para Servicos de Armazenamento na Nuvem
Fornecedores, prestadores de servios e parceiros (“Terceiros”) podem representar uma fonte
significativa de riscos para a Scalare Capital em relacdo a Ciberseguranca. Neste sentido, é necessario
adotar certos procedimentos que devem ser realizados previamente a contrata¢ao de Terceiros para
servicos de Armazenamento na Nuvem.

Necessario iniciar um devido processo de Dwe diligence do Terceiro antes da contratagdo, devendo-se
constatar se a organizacao segue politicas, programas e procedimentos formais relativos a seguranca
da informacio e Ciberseguranga.

Com isto em mente, a empresa objeto de contratacdo devera enviar a Scalare Capital:

@ Documentos que atestem a existéncia dos respectivos procedimentos de Ciberseguranca;
(ii) Ultimo relatério de teste/auditoria periddica;
(iif) As certificacOes que possam comprovar a devida capacidade técnica do prestador de servico.

Uma vez recebidos os respectivos documentos, a Area de Compliance analisara o Terceiro, podendo
negar de imediato a contratacao deste ou exigir remedia¢oes para que este se encaixe nos moldes de
seguranca a serem aplicados pela Scalare Capital.

Somente ap6ds a aprovacao pela Area de Compliance, o Terceiro podera ser contratado para prestar
servicos de Armazenamento na Nuvem.
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Em caso de qualquer incidente constatado pelo Terceiro, este devera de imediato enviar uma
notificagao relatando o ocorrido a Scalare Capital, a qual, dependendo da situacdo, podera reavaliar e
inclusive rescindir de imediato o contrato do Terceiro.

Outros servi¢os com utilizacdo da tecnologia em Nuvem também devem ser considerados para fins
das regras aqui presentes, sendo necessario aplicar os mesmos procedimentos de Dwe Dilligence aos

provedores destes servicos, tal como, porém, nao exclusivamente:

@ Software as a Service (SaaS) — utilizagdo do software do provedor por meio de subscricio,
eliminando a necessidade de instalagdo e execugdo nos computadores;

(i1) Platform as a Service (PaaS) — desenvolvimento, teste, uso e controle sobte softwares proptios;
e
(itf) Infrastructure as a Service (1aaS) — utilizagdo e controles sobre soffwares proprios e de terceiros,

sistemas operacionais, servidores, unidades de armazenamento e rede — contratagdo de
servidores virtuais.

MONITORAMENTO E TESTES PERIODICOS

O monitoramento dos controles existentes e estabelecidos nessa Politica serdo realizados e
executados pela area responsavel, sob supervisio do Diretor de Risco e Compliance. O referido
monitoramento acontecerd de forma continua, sem periodicidade.

Os Testes de Contingéncia serdo realizados anualmente, de modo a permitir que a Scalare Capital
esteja preparada para a continua¢ido de suas atividades, assim como a mitigar eventuais riscos
operacionais ou reputacionais. Outras informagoes acerca dos Testes de Contingéncia estdo no Plano
de Continuidade de Negécios da Scalare Capital.

Ademais, serdo realizados Testes Periédicos de Segurancga a Scalare Capital, com especial enfoque em
segregacio logica, testes de penetragdo, resposta a eventos de vazamento de dados, rastreabilidade
dos logs de acessos as informagSes sensiveis, tratamento de dados, dentre outros, sempre objetivando
a preservacao dos dados mantidos pela Scalare Capital, em especial os confidenciais. Referidos testes
serdo realizados, com periodicidade minima semestral, pela empresa de T1 terceirizada e o resultado
sera consolidado no relatério anual de controles internos da Scalare Capital.

PLANO DE RESPOSTA

Conforme as melhores praticas de mercado, a Scalare Capital desenvolveu um Plano de Resposta
para indicios, suspeita fundamentada, vazamento de Informagdes Confidenciais ou outra falha de

seguranca.

Na hipétese de verificagio de uma das hipéteses acima, inclusive em decorréncia da agdo de
criminosos cibernéticos, as providéncias pertinentes deverdo ser iniciadas, devendo cada area

responsavel agir conforme o disposto na presente Politica.

Estas providéncias consistem em:
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Empresa de T1 Terceirizada (Sob Supervisao do Compliance):
a) Verificacio e Auditoria dos Tags;

b) Criacio de laudo pericial contendo as informagdes que foram potencialmente vazadas;

c) Execucio de aplicativos externamente ou em sistemas afetados para eliminar aplicativos
indesejados;

d) Desinstalagdo de soffware;

e) Execugio de varreduras offfine para descobrir quaisquer ameagas adicionais;
f) Formatacio e reconstrucio do sistema operacional;

g) Substituicio fisica de dispositivos de armazenamento

h) Reconstrucio de sistemas e redes;

i) Restauracio de dados provenientes do backup realizado diariamente;

j) Entre outros.

Compliance ou Juridico Contratado:

a) Criagdo de relatério baseado no laudo pericial elaborado pela Empresa de TT Terceirizada, de
forma a constar eventuais consequéncias reputacionais e juridicas derivadas dos danos
ocasionados pelo incidente de seguranca;

b) Em caso de confirmacio do incidente de seguranca e eventual vazamento de informacdes
confidenciais, elaborar notificacio aos clientes afetados informando o ocorrido.

BackOffice:
a) Anilise de dados perdidos e suas influéncias frente ao planejamento contibil e aos ativos da

Companhia;

b) Realizar planejamento de contencio de risco de liquidez frente a possibilidade de resgate de
investimentos da Scalare Capital resultantes do incidente de seguranca.

Em caso de necessidade, podera ser contratada empresa especializada no combate ao evento
identificado, assim como nas respostas ao eventual dano.

Todo e qualquer incidente ocorrido, assim como os resultados do Plano de Resposta, deverdo ser
devidamente classificados por nivel de severidade, arquivados e documentados pela Area de
Compliance, bem como ser formalizado no Relatorio de Controles Internos da Scalare Capital.

Caso o evento tenha sido causado por algum Colaborador, devera ser avaliada a sua culpabilidade,
nos termos do Cédigo de Ftica da Scalare Capital.

VIGENCIA E ATUALIZAGAO

Esta Politica sera revisada periodicamente, pelo menos 01 (uma) vez ao ano, e sua alteracido
acontecera caso seja constatada necessidade de atualizagdo do seu conteddo. Poderd, ainda, ser

alterada a qualquer tempo em razido de circunstincias que demandem tal providéncia.
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O objetivo principal do processo de revisio dessa Politica é manter sempre atualiza a metodologia

de avaliacdo de risco, as implementagdes de protecdo e prevencio, os monitoramentos e testes e 0s

planos de resposta.

CONTRO~LE DE DATA MODIFICADO POR DESCRICAO DA
VERSOES MUDANCA
1 Abril/2022 RRZ Consultoria Versio inicial
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ANEXO I - TERMO DE ADESAO A POLITICA DE SEGURANCA DA
INFORMAGAO E CIBERNETICA

Nesta data, eu, inscrito no CPF/ME sob o n°

declaro que li e estou plenamente de acordo com as disposi¢des da Politica de Seguranca da

>

Informagoes e Seguranga Cibernética da Scalare Capital Ltda. Comprometo-me a cumprir com 0s
termos dispostos na mesma, preservando a confidencialidade das informagoes as quais terei acesso.

Sao Paulo, [Data]

[Assinatura]
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